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Kadromuzun geleceğe dönük en iddialõ ve devrimci açõlõmlarõndan biri olan �sayõsal 
devlet� konusunda bize yöneltilen en yaygõn soru sistemin güvenliği üzerinedir. Günümüz 
teknolojileri bu ihtiyacõmõza cevap verecek durumdadõr. Veri güvenliği en basit anlamda iki 
şekilde sağlanõr (bu yöntemler ayrõk değil bütünleşiktir yani bir arada kullanõlõr). Bunlar 
dolaylõ-dõşsal koruma ve doğrudan koruma olarak ayrõlabilir. Dolaylõ dõşsal koruma veriye 
erişim yolunun engellenmesi üzerine kurulmuştur. Sayõsal güdümlü piyasa sisteminde 
verinin aynõ zamanda sayõsal ortamda para anlamõna geldiğini ya da sayõsal bilgi sisteminde 
bir bireyin kişisel bilgileri olduğunu düşünürsek veriye erişimin kritik olduğu açõkça 
görülebilir. Dõşsal korumaya örnek olarak ağ güvenliği kriterleri, donanõmsal ve yazõlõmsal 
güvenlik duvarõ (firewall), erişim ve saldõrõ tespit sistemleri veya ana ağ geçit 
yönlendiricileri üzerinde tanõmlõ çeşitli erişim kontrol filtreleri verilebilir (ileriki 
sayõlarõmõzda bu yöntemler incelenecektir). Doğrudan koruma olarak 
sõnõflandõrabileceğimiz sistem ise verinin kendisi üzerinde yapõlan değişikliklerle en kötü 
durum senaryosu halinde aktarõm sõrasõnda verinin ele geçirildiği durumda dahi 
kullanõlabilir olmamasõ üzerinedir, yani şifreleme-kriptolama yöntemiyle verinin orijinal 
halinden farklõ olarak aktarõlmasõ ve alõcõ tarafta tekrar eski haline döndürülmesi. Bu 
yöntemler daha çok haberleşme sistemleri için geliştirilmiş olmakla beraber günümüzde her 
tür veri güvenliği amacõ ile kullanõlabilmektedir. Bu sistemler üzerine ayrõntõlõ bir teknik 
inceleme mesleki uygulama ve araştõrma kapsamõna gireceği için bu yazõ dizimiz  boyunca 
yalnõzca okuyucularõmõza basit anlamda veri ve iletişim güvenliği hakkõnda genel olarak 
bilgilendirme amacõnõ güdeceğiz. Yazõlarõmõzõn ilkinde kriptografi üzerine fikir vermek 
amacõyla günümüzde kullanõlan 3-DES, AES, DES gibi karmaşõk kriptosistemlerin temelini 
oluşturan temel kriptosistemler üzerine bir inceleme yapacağõz. 

Klasik kriptografinin geçmişine baktõğõmõz zaman binlerce yõl öncesinde Mõsõr�a, 
Babil�e, Asur�a kadar ulaşmak mümkün. Buradaki örnekler pek şifreleme çalõşmalarõ olarak 
düşünülemese de M.Ö 2000 yõllarõnda hiyeroglifler ile yazõlõ iletişimin semboller üzerinde  
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sağlanmõş olmasõ tarihçiler tarafõndan Mõsõr hiyerogliflerinin ilk protokriptogtafik pratikler 
olarak kabul edilmesine neden olmuştur. Kronolojik bir inceleme yaparsak ilk şifre 
kelimesine aslõnda Arap tarihinde rastlanmaktadõr. Öyle ki zaten şifre kelimesi arapça 
�hiçbir şey� anlamõna gelen �sifr� kelimesinden türetilmiş ve batõ terminolojisine de �cipher� 
olarak girmiştir. Kripto kelimesi ise �şifrelenen, gizli, saklõ şey� anlamõna gelen Yunanca 
�kryptos� kelimesinden türetilmiştir. Araplar�õn matematik ve bilimde en üst seviyede 
olduğu 5-6. yüzyõllarda ortaya çõkan bu kavram 7. yüzyõlda batõya gelmiş, buradaki 
çalõşmalarla temel bir sistematiğe oturmuştur. Kriptolojinin yaygõnlaşmasõnõ sağlayan etken 
olan �şifreli haberleşme� konusunda bulunan ilk örnek ise Spartalõlar tarafõndan yapõlan 
�skytale� adõ verilen cihazdõr. Bu cihaz odun üzerine sembollerin işlenip çeşitli şekillerde 
yerleştirilerek farklõ anlamlarõn çõkarõlabilmesi esasõna göre çalõşmaktadõr. Bu örnekler bize 
hemen hemen aynõ dönemlerde çeşitli uygarlõklarda bu tip etkinliklerin var olduğunu 
göstermektedir. Daha sonraki yõllarda kriptoloji Yunan ve Perslerin çalõşmalarõyla 
ilerlemiş, Rönesans dönemi kilise etkinlik çevrelerinde yaygõnlaşmõştõr. 17. yüzyõla 
geldiğimiz zaman batõda bugün kullanõlan bir çok temel kriptosistemin oluştuğunu, sanayi 
çağõ ve Birinci Dünya Savaşõ ile bir çok ilerleme kaydedildiğini söylemek mümkündür. 
Kriptoloji konusunda dünya tarihinin dönüm noktasõ ise İkinci Dünya Savaşõ olmuş 
Hitler�in bilim adamlarõnca geliştirilen nitelikli kodlarõn İngilizler tarafõndan çözülmesiyle 
savaşõn rengi değişmiştir [1]. Günümüzdeki kripto kodlarõ geçmişten izler taşõsa da daha 
çok matematiksel çözüm zorluğu olan büyük sayõlarõn faktorizasyonu ve ayrõk logaritma 
gibi problemler üzerine oturtulmuştur. Başta da söylediğimiz gibi bu yazõmõzda tüm 
okuyucularõmõzõn rahatlõkla anlayabileceği yüzyõllardõr kullanõlan en basit alfanümerik veri 
haberleşmesini şifreleyen kriptosistemlerden bahsedeğiz. Kriptosistemlerin seçilmesinde 
[2] numaralõ kaynak kullanõlmõştõr. 

EK BİLGİ: Kriptosistemlerin incelenmesine geçmeden önce ek bir bilgi olarak sayõsal 
bir sistemde rakamlarõn yanõ sõra harflerin de nasõl barõndõrõldõğõ üzerine bir bilgi vermemiz 
uygun olacaktõr: Sayõsal sistemlerde (bilgisayarlar, sayõsal haberleşme hatlarõ vs. ) her 
sembole karşõlõk bir bit dizisi karşõlõk düşürülür, her bir bit ise bir elektriksel işaret ya da 
seviye olarak barõndõrõlõr. 1 değerini temsil etmek için bir kondansatörün plakalarõ 
arasõndaki potansiyel yük, elektriksel voltajõn belli bir değeri ya da õşõğõn �var� durumu 
kullanõlabilirken, 0 değeri için tam tersi durum kullanõlmaktadõr. Bir sembolün sistemde 
temsil edilebilmesi için ona karşõlõk atanan 8 bitlik dizinin elemanlarõnõn değerleri 
kullanõlõr. Bilgisayar sistemlerinde bitlerin reel karşõlõğõnõn temsili için ikilik sayõ düzeni 
(gerçekte sadece 0 ve 1�ler vardõr) kullanõlõrken bilimsel kolay temsili için 16�lõk sayõ 
düzeni kullanõlõr. Buna göre �A� harfinin karşõlõğõ 16�lõk sistemde �65� iken buna karşõlõk 
düşen 10�luk sistem değeri �101�, ikilik dizi ise �01100101� olmakta ve sistemde �A� 
karakteri bu şekilde saklanmakta ve iletilmektedir.  

Öteleme Şifresi 
Bu şifreleme yönteminde her bir karaktere karşõlõk düşen değere belli bir değer 

eklenerek farklõ bir sayõ ile temsil kullanõlmaktadõr. Hesaplarõmõzõ kolaylaştõrmasõ açõsõndan 
her bir harfimizi alfabetik düzendeki yerleri ile temsil edelim yani A=1 olsun. Öteleme 
şifresinde bu 1 değerine herhangi bir değer eklenerek A�ya karşõlõk yeni bir değer düşürülür 
ve o harf A�nõn yerine kullanõlõr (alfabede 29 harfimiz olduğuna göre toplama işlemi 
modüler olarak yapõlacaktõr yani toplam 30 olursa anlamõ 30-29=1, 35 olursa 6 olacaktõr). 
A= 1, öteleme miktarõ= 14, yeni değer= 15, buna karşõlõk düşen harf= L ise elimizdeki 
metinde A geçen yerlerde onun yerine L kullanõlacaktõr. Burada L bizim enkript edilmiş 
verimiz olmaktadõr.   
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Bu sistemin uygulamasõ da çözümü (kriptanalizi) de oldukça kolaydõr. En basit yöntem 
deneme yanõlma yöntemidir. Buna göre 1�den 29�a kadar olan tüm kayõklõk (öteleme) 
değerleri için elimizdeki metni çözeriz, anlamlõ bir metin elde ettiğimiz zaman çözüme 
ulaştõğõmõz anlamõna gelir.  

Yerine Koyma Şifresi 
Bu şifreleme yöntemi gazetelerin bulmaca eklerinde her zaman rastladõğõmõz ve 

kolaylõkla çözdüğümüz her harfe karşõlõk bir sayõnõn verildiği sistemle aynõdõr. Burada her 
harfin yerine başka bir harf karşõlõk düşürülmekte ve metin bu şekilde 
karmaşõklaştõrõlmaktadõr. Örneğin A harfinin yerine M, G harfinin yerine C gelecek şekilde 
tüm harfler başka bir harfle temsil edilmektedir.  

Bu sistemin kriptanalizi de kullanõlan dile göre oldukça kolay olmaktadõr. Örneğin 
Türkçe�de en çok kullanõlan harf �A� harfidir, yani bir metin içerisinde en sõk karşõlaşõlan 
periyodu en düşük (frekansõ en yüksek) harf �A�dõr. O halde eğer iletilmek istenen metin 
Türkçe ise içerisinde en çok geçen harf onun yerine kullanõlan M olacaktõr, böylece en sõk 
kullanõlan harfler rahatlõkla bulunabilecektir. (Türkçe�deki harflerin frekanslarõ konusunda 
bilimsel çalõşmalar mevcuttur ancak bu yazõyõ hazõrlarken bu kaynaklara erişemedik). Diğer 
harfler ise bulunan harflerin yerine konulmasõyla anlamlõ sözcük takibi ya da sõk 
tekrarlanan gruplarõn incelenmesiyle bulunabilecektir. Örneğin İngilizce�de (maalesef 
Türkçesi elimizde yok) en sõk tekrarlanan harf gruplarõ �and� �the� ve �ed� dir. O halde bu 
harflerden bir ya da birkaçõnõn bulunmasõyla gruplar bulunacak ve kriptometin büyük 
oranda çözülebilecektir. 

Vigenére Şifresi 
Bu şifreleme yönteminde gönderici tarafõndan bir anahtar kelime belirlenmekte ve tüm 

metin sõra ile bu şifrede denk düşen harf ile toplanarak yerlerine yeni bir değer elde 
edilmektedir. Örneğin, metnimiz NEMUTLUTÜRKÜM ve anahtar kelimemiz de KEMAL 
olsun. Metnimizdeki ve anahtarõmõzdaki harflerin sayõsal değerlerini yerlerine koyalõm ve 
taraf tarafa toplayalõm (mod 29) ve şifrelenmiş metni elde edelim; 
N=17, E=06, M=16, U=27, T=24, L=15, U=27, T= 24, Ü= 26, R=21, K=14, Ü=26, M=12  
K=14, E=06, M=16, A=01, L=15, K=14, E=06, M=16, A=01,  L=15, K=14, E=06,  M=16 
+------------------------------------------------------------------------------------------------------------ 
B=02, İ=12,  C=03,  Y=28, B=02, Z=29, G=04, Ğ=09,  U=27,  F=07, Y=28, D=05, Y=28 

Bu durumda kriptometnimiz BİCYBZGĞUFYDY olmaktadõr. Vigenére şifresinin 
kriptanalizi önceki sistemler kadar kolay değildir, bunun için hem sezgisel yöntemler hem 
de matematiksel işlemler gerekir. Burada yerine koyma şifresinde olduğu gibi gruplar 
incelenmektedir. Bunun için kriptometne bakõlõr. Burada birkaç yerde rastlanan harf 
gruplarõ incelenir. Örneğin 4 yerde aynõ 3�lü harf grubununun tekrar ettiği gözlensin. Eğer 
bu gruplar arasõ mesafe bir tamsayõnõn katlarõ ise bu gruplar o dilde sõk tekrar eden gruplara 
karşõlõk seçilen anahtarõn aynõ harflerinin tesadüf ettiği gruplar demektir. Öyleyse seçilen 
anahtar sözcüğün uzunluğu bu gruplar arasõ mesafelerin ortak katlarõnõn en büyüğüdür. 
KEMAL örneğinde bu değer 5�tir. Bu değeri bulmak için Kasisti testi denen çok etkili bir 
matematiksel yöntem de kullanõlabilir. Anahtarõn uzunluğun bulunmasõndan sonra ise 
harflere ait karşõlaşma indeksi değerleri bulunur, olasõlõk dağõlõm fonksiyonlarõnõn 
hesaplanmasõ ve bunlarõn ideal frekans değerleri ile karşõlaştõrõlmasõ ile metin çözülebilir. 

Şimdiye kadar açõkladõğõmõz üç kriptosistem basit aritmetik ile gerçeklenmekte ve 
ancak kriptanaliz esnasõnda fonksiyon işlemlerine ihtiyaç duyulmaktadõr. Sõradaki üç 
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yöntemimiz ise basit polinom ve permutasyon fonksiyonlarõ ile gerçeklenmektedir, fikir 
verme açõsõndan kõsaca bu üç temel yöntemi de açõklayacağõz. 

Affine Şifresi 
Affine şifresi de mantõk olarak önceki şifrelere benzemektedir. Yani her bir harfin 

yerine bir diğer harfin koyulmasõyla metnin şifrelenmesi amaçlanmaktadõr. Bu işlem 
gerçekleştirilirken doğrudan bir karşõ sayõ belirlemek yerine bir fonksiyon kullanõlmaktadõr. 
Alõcõ taraf ise bu fonksiyonun tersini hesaplayarak gerçek değeri rahatlõkla bulabilmektedir. 
Örneğin gönderici A harfine karşõ düşen değeri belirlemek üzere f(x)= 7x+3 fonksiyonunu 
kullansõn, yani A yerine 7*1+3=10 değerine sahip H harfini göndersin. Gönderici karşõya 
A�ya karşõlõk düşen değer olan H polinom katsayõlarõ olan (7,3) çiftini göndermektedir. 
Alõcõ ise bu fonksiyonun tersinde 10 değerini yerine koyarak gerçek değer olan A�ya 
karşõlõk düşen 1 değerini bulabilecektir. Bu yöntemin kriptanalizi oldukça kolaydõr. 
Metinde en çok geçen iki harf alõnarak iki bilinmeyenli iki denklem çözümünden kolayca 
ana fonksiyon elde edilebilir. 

Permutasyon Şifresi 
Permutasyon şifresinde izlenen yöntem öncekilerden farklõ olarak yerine koyma değil 

yer değiştirmedir. Buna göre belirlenen bir permutasyonun değerleri kullanõlarak metin alt 
bölümler halinde yer değiştirilecektir. Örneğin, metnimiz BAŞKENTANKARA ve 
permutasyonumuz: P(1)= 3, P(2)= 5, P(3)= 1, P(4)= 6, P(5)= 4, P(6)= 2 şeklinde olsun. 
Bu durumda ilk 6 harf kendi içinde yer değiştirecektir yani 1. harfin yerine 3., 2. harfin 
yerine 5. vb. Öyleyse şifrelenmiş metnimiz şu şekilde olmaktadõr: ŞEBNKANATRKAA. 
Permutasyonun tersten uygulanmasõ ile şifre kolaylõkla çözülebilmektedir. 

Hill Şifresi 
Hill şifresinde de permutasyon şifresinde kullanõlana benzer bir yol izlenmektedir 

ancak farklõ olarak harfler kendi aralarõnda yer değiştirmek yerine metin alt gruplara 
bölünerek önceden belirlenmiş anahtar matrisler ile işleme tutularak yerlerine yeni değerler 
elde edilmekte böylece her bir alt gruba karşõlõk yeni bir alt grup elde edilmektedir. Bu 
yöntemin kriptanalizinde de farklõ alt karakter gruplarõ için değişik polinom boyutlarõnõn 
denenmesi ile anahtar matrislerin tespiti kullanõlmaktadõr. Anahtar matris tespit edildikten 
sonra bu matrisin tersi ile her bir alt grubu işleme tabi tutma sonucu gerçek gruplar elde 
edilecektir. 

Sonuç olarak; sayõsal bir sistemin sayõsal para, sayõsal kimlik gibi tüm hatlarõyla 
kullanõlabilmesi için veri güvenliği Kemalistlerin önünde duran en önemli meselelerden 
biridir. Günümüz teknolojisi büyük anlamda ihtiyaçlarõ karşõlamakta ancak gelecekte 
gerçeklenebilecek yeni sistemler de Kemalistlerin ilgisi dahilinde bulunmaktadõr. Bu 
yazõmõzda yüzyõllardõr kullanõlan en basit şifreleme yöntemlerine örnekler vererek 
şifrelemenin mantõğõ ve veri güvenliği konusunda okuyucuyu fikir sahibi yaptõğõmõzõ 
umuyoruz. Günümüz gerçek kriptosistemlerinde bu yöntemler her ne kadar artõk 
kullanõlmõyor olsa da mümkün olduğunca yazõ dizimizin ileriki sayõlarõnda yer vermeyi 
düşündüğümüz gelişmiş kriptografi yöntemlerinde ve veri güvenliği uygulamalarõnõn 
anlaşõlmasõnda bu yöntemler yardõmcõ olacaktõr.  
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