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SAYISAL SISTEMLERDE VERI GUVENLIGI -1
KLASIK KRIPTOGRAFI —- TEMEL KRiPTOSIiSTEMLER

Ozgiir SAVAS”

Kadromuzun gelecege doniik en iddiali ve devrimci agilimlarindan biri olan “sayisal
devlet” konusunda bize yoneltilen en yaygin soru sistemin giivenligi iizerinedir. Giiniimiiz
teknolojileri bu ihtiyacimiza cevap verecek durumdadir. Veri giivenligi en basit anlamda iki
sekilde saglanir (bu yontemler ayrik degil biitiinlesiktir yani bir arada kullanilir). Bunlar
dolayli-digsal koruma ve dogrudan koruma olarak ayrilabilir. Dolayli digsal koruma veriye
erisim yolunun engellenmesi iizerine kurulmustur. Sayisal giidiimlii piyasa sisteminde
verinin ayni zamanda sayisal ortamda para anlamina geldigini ya da sayisal bilgi sisteminde
bir bireyin kisisel bilgileri oldugunu diisliniirsek veriye erisimin kritik oldugu acikca
goriilebilir. Digsal korumaya 6rnek olarak ag giivenligi kriterleri, donanimsal ve yazilimsal
giivenlik duvart (firewall), erisim ve saldiri tespit sistemleri veya ana ag gegit
yonlendiricileri iizerinde tanimli ¢esitli erisim kontrol filtreleri wverilebilir (ileriki
sayillarimizda ~ bu  yoOntemler  incelenecektir). = Dogrudan  koruma  olarak
siniflandirabilecegimiz sistem ise verinin kendisi tizerinde yapilan degisikliklerle en koti
durum senaryosu halinde aktarim sirasinda verinin ele gecirildigi durumda dahi
kullanilabilir olmamasi iizerinedir, yani sifreleme-kriptolama yontemiyle verinin orijinal
halinden farkli olarak aktarilmasi ve alici tarafta tekrar eski haline dondiiriilmesi. Bu
yontemler daha ¢ok haberlesme sistemleri igin gelistirilmis olmakla beraber giintimiizde her
tiir veri glivenligi amaci ile kullanilabilmektedir. Bu sistemler {izerine ayrmtili bir teknik
inceleme mesleki uygulama ve arastirma kapsamina girecegi i¢in bu yazi dizimiz boyunca
yalnizca okuyucularimiza basit anlamda veri ve iletisim giivenligi hakkinda genel olarak
bilgilendirme amacini giidecegiz. Yazilarimizin ilkinde kriptografi {izerine fikir vermek
amaciyla giiniimiizde kullanilan 3-DES, AES, DES gibi karmagik kriptosistemlerin temelini
olusturan temel kriptosistemler {izerine bir inceleme yapacagiz.

Klasik kriptografinin ge¢misine bakti§imiz zaman binlerce yil oncesinde Misir’a,

Babil’e, Asur’a kadar ulagsmak miimkiin. Buradaki drnekler pek sifreleme galismalari olarak
diisiiniilemese de M.O 2000 yillarinda hiyeroglifler ile yazil iletisimin semboller iizerinde
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saglanmis olmast tarihgiler tarafindan Misir hiyerogliflerinin ilk protokriptogtafik pratikler
olarak kabul edilmesine neden olmustur. Kronolojik bir inceleme yaparsak ilk sifre
kelimesine aslinda Arap tarihinde rastlanmaktadir. Oyle ki zaten sifre kelimesi arapca
‘hicbir sey’ anlamina gelen ‘sifr’ kelimesinden tiiretilmis ve bati terminolojisine de ‘cipher’
olarak girmistir. Kripto kelimesi ise ‘sifrelenen, gizli, sakli sey’ anlamina gelen Yunanca
‘kryptos’ kelimesinden tiiretilmistir. Araplar’in matematik ve bilimde en {iist seviyede
oldugu 5-6. yiizyillarda ortaya g¢ikan bu kavram 7. yiizyilda batiya gelmis, buradaki
calismalarla temel bir sistematige oturmustur. Kriptolojinin yayginlagsmasini saglayan etken
olan ‘sifreli haberlesme’ konusunda bulunan ilk 6rnek ise Spartalilar tarafindan yapilan
‘skytale’ ad1 verilen cihazdir. Bu cihaz odun iizerine sembollerin islenip cesitli sekillerde
yerlestirilerek farkli anlamlarin ¢ikarilabilmesi esasina gore caligmaktadir. Bu 6rnekler bize
hemen hemen ayni donemlerde ¢esitli uygarliklarda bu tip etkinliklerin var oldugunu
gostermektedir. Daha sonraki yillarda kriptoloji Yunan ve Perslerin ¢aligmalariyla
ilerlemis, Ronesans donemi kilise etkinlik gevrelerinde yayginlasmistir. 17. yiizyila
geldigimiz zaman batida bugiin kullanilan bir ¢ok temel kriptosistemin olustugunu, sanayi
¢ag1 ve Birinci Diinya Savasgi ile bir ¢ok ilerleme kaydedildigini sdylemek miimkiindiir.
Kriptoloji konusunda diinya tarihinin déniim noktasi ise Ikinci Diinya Savast olmus
Hitler’in bilim adamlarinca gelistirilen nitelikli kodlarin ingilizler tarafindan ¢oziilmesiyle
savasin rengi degismistir [1]. Giiniimiizdeki kripto kodlar1 ge¢misten izler tagisa da daha
cok matematiksel ¢6ziim zorlugu olan biiyiik sayilarin faktorizasyonu ve ayrik logaritma
gibi problemler iizerine oturtulmustur. Basta da sdyledigimiz gibi bu yazimizda tim
okuyucularimizin rahatlikla anlayabilecegi yiizyillardir kullanilan en basit alfaniimerik veri
haberlesmesini sifreleyen kriptosistemlerden bahsedegiz. Kriptosistemlerin segilmesinde
[2] numarali kaynak kullanilmustir.

EK BILGI: Kriptosistemlerin incelenmesine gegmeden &nce ek bir bilgi olarak sayisal
bir sistemde rakamlarin yani sira harflerin de nasil barindirildig: iizerine bir bilgi vermemiz
uygun olacaktir: Sayisal sistemlerde (bilgisayarlar, sayisal haberlesme hatlari vs. ) her
sembole karsilik bir bit dizisi karsilik digiiriiliir, her bir bit ise bir elektriksel isaret ya da
seviye olarak barindirilir. 1 degerini temsil etmek igin bir kondansatdriin plakalar
arasindaki potansiyel yiik, elektriksel voltajin belli bir degeri ya da 1518 ‘var’ durumu
kullanilabilirken, 0 degeri igin tam tersi durum kullanilmaktadir. Bir semboliin sistemde
temsil edilebilmesi i¢cin ona karsilik atanan 8 bitlik dizinin elemanlarinin degerleri
kullanilir. Bilgisayar sistemlerinde bitlerin reel karsiligimin temsili i¢in ikilik say1 diizeni
(gercekte sadece 0 ve 1’ler vardir) kullanilirken bilimsel kolay temsili i¢in 16°lik say1
diizeni kullanilir. Buna gore ‘A’ harfinin karsiligi 16’lik sistemde ‘65’ iken buna karsilik
diisen 10’luk sistem degeri ‘101°, ikilik dizi ise ‘01100101° olmakta ve sistemde ‘A’
karakteri bu sekilde saklanmakta ve iletilmektedir.

Oteleme Sifresi

Bu sifreleme yonteminde her bir karaktere karsilik diisen degere belli bir deger
eklenerek farkli bir say1 ile temsil kullanilmaktadir. Hesaplarimizi kolaylagtirmasi agisindan
her bir harfimizi alfabetik diizendeki yerleri ile temsil edelim yani A=1 olsun. Oteleme
sifresinde bu 1 degerine herhangi bir deger eklenerek A’ya karsilik yeni bir deger diistiriliir
ve o harf A’nin yerine kullanilir (alfabede 29 harfimiz olduguna gore toplama islemi
modiiler olarak yapilacaktir yani toplam 30 olursa anlami1 30-29=1, 35 olursa 6 olacaktir).
A= 1, oteleme miktari= 14, yeni deger= 15, buna karsilik diisen harf= L ise elimizdeki
metinde A gecen yerlerde onun yerine L kullanilacaktir. Burada L bizim enkript edilmis
verimiz olmaktadir.
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Bu sistemin uygulamasi da ¢oziimii (kriptanalizi) de olduk¢a kolaydir. En basit yontem
deneme yanilma yontemidir. Buna gore 1’den 29’a kadar olan tiim kayiklik (6teleme)
degerleri igin elimizdeki metni ¢dzeriz, anlamli bir metin elde ettigimiz zaman ¢oziime
ulastigimiz anlamina gelir.

Yerine Koyma Sifresi

Bu sifreleme yontemi gazetelerin bulmaca cklerinde her zaman rastladigimiz ve
kolaylikla ¢ozdiiglimiiz her harfe karsilik bir sayinin verildigi sistemle aynidir. Burada her
harfin yerine baska bir harf karsilik disiiriilmekte ve metin bu sekilde
karmasiklastirilmaktadir. Ornegin A harfinin yerine M, G harfinin yerine C gelecek sekilde
tiim harfler baska bir harfle temsil edilmektedir.

Bu sistemin kriptanalizi de kullanilan dile gdre oldukga kolay olmaktadir. Ornegin
Tiirk¢e’de en ¢ok kullanilan harf ‘A’ harfidir, yani bir metin igerisinde en sik karsilagilan
periyodu en diisiik (frekansi en yiiksek) harf ‘A’dir. O halde eger iletilmek istenen metin
Tiirkge ise icerisinde en ¢ok gegen harf onun yerine kullanilan M olacaktir, bdylece en sik
kullanilan harfler rahatlikla bulunabilecektir. (Tiirkge’deki harflerin frekanslari konusunda
bilimsel ¢alismalar mevcuttur ancak bu yaziy1 hazirlarken bu kaynaklara erisemedik). Diger
harfler ise bulunan harflerin yerine konulmasiyla anlamli sozciik takibi ya da sik
tekrarlanan gruplarin incelenmesiyle bulunabilecektir. Ornegin Ingilizce’de (maalesef
Tiirkgesi elimizde yok) en sik tekrarlanan harf gruplart ‘and’ ‘the’ ve ‘ed’ dir. O halde bu
harflerden bir ya da birkaginin bulunmasiyla gruplar bulunacak ve kriptometin biiyiik
oranda ¢oziilebilecektir.

Vigenére Sifresi

Bu sifreleme yonteminde gonderici tarafindan bir anahtar kelime belirlenmekte ve tiim
metin sira ile bu sifrede denk diisen harf ile toplanarak yerlerine yeni bir deger elde
edilmektedir. Ornegin, metnimiz NEMUTLUTURKUM ve anahtar kelimemiz de KEMAL
olsun. Metnimizdeki ve anahtarimizdaki harflerin sayisal degerlerini yerlerine koyalim ve
taraf tarafa toplayalim (mod 29) ve sifrelenmis metni elde edelim;

N=17, E=06, M=16, U=27, T=24, L=15, U=27, T= 24, U= 26, R=21, K=14, U=26, M=12
K=14, E=06, M=16, A=01, L=15, K=14, E=06, M=16, A=01, L=15, K=14, E=06, M=16
+
B=02, i=12, C=03, Y=28, B=02, Z=29, G=04, G=09, U=27, F=07, Y=28, D=05, Y=28

Bu durumda kriptometnimiz BICYBZGGUFYDY olmaktadir. Vigenére sifresinin
kriptanalizi 6nceki sistemler kadar kolay degildir, bunun i¢in hem sezgisel yontemler hem
de matematiksel islemler gerekir. Burada yerine koyma sifresinde oldugu gibi gruplar
incelenmektedir. Bunun ig¢in kriptometne bakilir. Burada birkag yerde rastlanan harf
gruplart incelenir. Ornegin 4 yerde ayn1 3’lii harf grubununun tekrar ettigi gozlensin. Eger
bu gruplar aras1 mesafe bir tamsayimin katlari ise bu gruplar o dilde sik tekrar eden gruplara
karsilik segilen anahtarmn ayni harflerinin tesadiif ettigi gruplar demektir. Oyleyse segilen
anahtar sozciiglin uzunlugu bu gruplar aras1 mesafelerin ortak katlarmin en biiytigudiir.
KEMAL 6rneginde bu deger 5°tir. Bu degeri bulmak i¢in Kasisti testi denen ¢ok etkili bir
matematiksel yontem de kullanilabilir. Anahtarin uzunlugun bulunmasindan sonra ise
harflere ait karsilasma indeksi degerleri bulunur, olasilik dagilim fonksiyonlarmin
hesaplanmasi ve bunlarin ideal frekans degerleri ile karsilastiriimasi ile metin ¢oziilebilir.

Simdiye kadar agikladigimiz ii¢ kriptosistem basit aritmetik ile gergeklenmekte ve
ancak kriptanaliz esnasinda fonksiyon islemlerine ihtiya¢ duyulmaktadir. Siradaki g
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yontemimiz ise basit polinom ve permutasyon fonksiyonlari ile ger¢eklenmektedir, fikir
verme agisindan kisaca bu ii¢ temel yontemi de agiklayacagiz.

Affine Sifresi

Affine sifresi de mantik olarak dnceki sifrelere benzemektedir. Yani her bir harfin
yerine bir diger harfin koyulmasiyla metnin sifrelenmesi amaglanmaktadir. Bu islem
gerceklestirilirken dogrudan bir kars1 say1 belirlemek yerine bir fonksiyon kullaniimaktadir.
Alict taraf ise bu fonksiyonun tersini hesaplayarak ger¢ek degeri rahatlikla bulabilmektedir.
Ornegin gonderici A harfine kars1 diisen degeri belirlemek iizere f(X)= 7x+3 fonksiyonunu
kullansin, yani A yerine 7*1+3=10 degerine sahip H harfini gondersin. Gonderici karsiya
A’ya karsilik diisen deger olan H polinom katsayilari olan (7,3) ¢iftini gondermektedir.
Alic1 ise bu fonksiyonun tersinde 10 degerini yerine koyarak ger¢ek deger olan A’ya
kargilik diisen 1 degerini bulabilecektir. Bu yontemin kriptanalizi olduk¢a kolaydir.
Metinde en ¢ok gegen iki harf alinarak iki bilinmeyenli iki denklem ¢dziimiinden kolayca
ana fonksiyon elde edilebilir.

Permutasyon Sifresi

Permutasyon sifresinde izlenen yontem Oncekilerden farkli olarak yerine koyma degil
yer degistirmedir. Buna gore belirlenen bir permutasyonun degerleri kullanilarak metin alt
boliimler halinde yer degistirilecektir. Ornegin, metnimiz BASKENTANKARA ve
permutasyonumuz: P(1)= 3, P(2)= 5, P(3)= 1, P(4)= 6, P(5)= 4, P(6)= 2 seklinde olsun.
Bu durumda ilk 6 harf kendi i¢inde yer degistirecektir yani 1. harfin yerine 3., 2. harfin
yerine 5. vb. Oyleyse sifrelenmis metnimiz su sekilde olmaktadir: SEBNKANATRKAA.
Permutasyonun tersten uygulanmasi ile sifre kolaylikla ¢6ziilebilmektedir.

Hill Sifresi

Hill sifresinde de permutasyon sifresinde kullanilana benzer bir yol izlenmektedir
ancak farkli olarak harfler kendi aralarinda yer degistirmek yerine metin alt gruplara
bdliinerek dnceden belirlenmis anahtar matrisler ile isleme tutularak yerlerine yeni degerler
elde edilmekte bdylece her bir alt gruba karsilik yeni bir alt grup elde edilmektedir. Bu
yontemin kriptanalizinde de farkli alt karakter gruplar i¢in degisik polinom boyutlarinin
denenmesi ile anahtar matrislerin tespiti kullanilmaktadir. Anahtar matris tespit edildikten
sonra bu matrisin tersi ile her bir alt grubu isleme tabi tutma sonucu gercek gruplar elde
edilecektir.

Sonug olarak; sayisal bir sistemin sayisal para, sayisal kimlik gibi tiim hatlariyla
kullanilabilmesi igin veri giivenligi Kemalistlerin dniinde duran en 6nemli meselelerden
biridir. Giliniimiiz teknolojisi bilyilk anlamda ihtiyaglar1 karsilamakta ancak gelecekte
gerceklenebilecek yeni sistemler de Kemalistlerin ilgisi dahilinde bulunmaktadir. Bu
yazimizda yiizyillardir kullanilan en basit sifreleme yoOntemlerine Ornekler vererek
sifrelemenin mantig1 ve veri giivenligi konusunda okuyucuyu fikir sahibi yaptigimizi
umuyoruz. Gilinimiiz gercek kriptosistemlerinde bu yontemler her ne kadar artik
kullanilmiyor olsa da miimkiin oldugunca yazi dizimizin ileriki sayilarinda yer vermeyi
diistindligiimiiz gelismis kriptografi yontemlerinde ve veri giivenligi uygulamalarinin
anlagilmasinda bu yontemler yardimer olacaktir.
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